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1. Introducao

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, introduziu o novo Regulamento Geral de Protecdao de Dados (RGPD), que veio

substituir a anterior Diretiva e Lei de protecdo de dados.

Neste novo regulamento constam diversas alteragdes que tiveram como consequéncia a
necessidade de alterar processos e procedimentos de trabalho, por parte das empresas,
em relacdo a forma como devem ser geridos os dados pessoais e sensiveis de qualquer
individuo com quem se relacionem.

Para o efeito, a eticadata introduziu altera¢des no seu ERP para dar cumprimento aos
pontos essenciais deste regulamento em que ndo estavam a ser cumpridos os requisitos
minimos.

A seguir, descreve-se a solucdo preconizada, alertando-se desde ja para o facto de que
algumas funcionalidades estdo sujeitas a licenciamento proéprio. Além disso, um
utilizador que pretenda cumprir com o regulamento, ainda que seja para aceder as
funcionalidades mais basicas, necessita de ter CASE valido a 25/05/2018.

-~
-
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2. Auditoria

Um dos requisitos do RGPD ¢é a necessidade de registo em log de operacdes que permitam a consulta
e exportacao de dados pessoais e sensiveis realizadas pelos utilizadores, para que possam ser
rastreadas sempre que necessario pelo DPO ou figura equivalente.

O ERP eticadata ja tinha a possibilidade de ativar este servigo, embora nao estivesse disponivel em
todas as linhas. Além disso, ndo contemplava todo o tipo de informacao relevante para este
regulamento, pelo que foi necessario proceder a alguns ajustes para cumprir este propdsito.

2.1 Janela de Configuracao

2.1.1 Novas configuracoes
Acrescidas novas configuracdes

Ecrd Principal || Configuracso RGPD X

&

Nome da Base de Dados:  Log_|RGPD | [ AcBes

Periodo de armazenamento (meses): Dados
Dados normais: | 0| Clinsergdo [ Alteraggo  []Remogdo Visualizagio

Dados sensiveis: | 6] [ Verses

~

.V ke ke e

-ERF‘ Login
-EFP Logout
| BT
| B
BERP A
B
H:
nEFP mpre:
ERP Emiss&o d
B ere | mvortagio de Pe
[ B
. EFP

TFFEE Empresa Testes

O0o00e8 8080 B

e Passa a existir a definicdo do periodo de armazenamento dos registos de dados sensiveis
em log, sendo proposto por defeito 6 meses, embora seja possivel definir entre 3 e 12
meses.

Para os outros dados, continua livre o valor a indicar. No entanto, considerando que é
facultativo o seu registo, aconselha-se a indicagdo do tempo de retengao dos registos em
conformidade com os recursos fisicos do equipamento que os vai gerir, nomeadamente,
qguanto a capacidade de processamento, memdria e de disco.

e Acréscimo da agao “Visualiza¢gdo”, para que seja possivel registar em log a visualizagdo de
registo.

Q...
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e Foram também acrescidas outras acdes em operagdes, consideradas necessarias para

responder a este requisito, nomeadamente, Execugbes Diversas, Exportacdes Diversas,

Envio de Email e Listagens.

e No que respeita a indicacdo das empresas abrangidas pelo registo em log, por defeito,

passam a ser selecionadas todas.

2.1.2 Configura¢ao minima RGPD

De forma a simplificar a tarefa do utilizador, a aplicacdo permite definir de forma automatica
a configuracdo minima para cumprir os requisitos minimos do RGPD, bastando para o efeito
premir no botdo “Config.Min.RGPD”, disponivel na janela de configuragao.

"

Base  Vendas  Compras

n n
Configuragdo | Config. em
Min_RGPD J Falta p/ RGPD

Auditoria |

W Configuracio RGPD

m)

Gravar

o eticadata software - ERP E.FREE | Certificado n® 0181/AT

- o

. 3

Web Interface |

Ecra Principal || Configurac3o RGPD x‘

22

Nome da Base de Dados:  Log_| RGFD

Periodo de armazenamento (meses):
Dados normais: | 0

Dados sensiveis: | 6|

Rsdes |

[ Actes
[l Dados

Oinsercio  [JAtteracgo  [JRemocdo  [¥ Visualizaco
[ versdes

 Emoresas |

- RGPD - Guia de configuracao e utilizacao

NCH
.

-ERP Login
Blerr  Looout M

I N
m- - v

. TFREE Empresa Testes

A aplicacdo dispoe ainda de valida¢Ges adicionais para acautelar situagdes em que esteja em
falta ou se for desativada alguma agdo necessaria para o cumprimento do RGPD.

Mensagem emitida se tentar desativar, por exemplo, a acdo “Visualizacdo”

]

Auditoria

Com esta configuracdo a Auditoria ndo ficard coerente com as
necessidades do RGPD!

Mensagem emitida ao tentar gravar a configuragao.

) A configuracdo ndo esta compativel com as exigéncias do RGPD

eticadata
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2.1.3 Configuracao em falta

Se a Auditoria ja estiver ativa, mas ndo possuir todas as configuracdes para RGPD, o utilizador
podera acrescentar as configuracGes em falta, bastando, para isso, clicar no botdo
“Config.em Falta p/RGPD”.

= eticadata software - ERP E.FREE | Certificado n® 0181/AT = =
MOWAN Base  Vendas  Comprzs  Financeia  [EESITIEELIC
/) 8
Gravar Configuragdo [ Config. em
Min. RGPD | Falta p/ RGPD
Auditoria |
‘WebInterface |
Ecrd Pringipal | Configurago RGPD X |
Nome da Base de Dados:  Log_ RGPD [ Acbes
Periodo de armazenamento (meses) ¥ Dados
Dados normais. [insercio  [Alteragdo  [Remogdo [ Visualizagio
Dados sensiveis: 6| [ Verstes
R
. v w v
. ERP  Login [} .TFREE Empresa Testes 7}
- —

Neste caso, as configuragdes existentes permanecem, sendo apenas acrescidas as agdes ou
operagdes relevantes para RGPD em falta.

2.2 Informacao no log

A informacdo registada em log é gerada de acordo com as definicdes de auditoria do tipo de
acdes/eventos ativos e a sua qualificagdo.

Em relagdo a qualificagdo, nomeadamente se é potenciado ou concretizado o acesso a dados
sensiveis ou ndo sensiveis, é inferido automaticamente pelo processo, com base numa
classificagcdo interna predefinida.

Detalhe de Log

Dados gerais

Aplicacdo: ERP
Utilizador: _demo

Info. Pessoal/Sensivel: _Sim,

Data/Hora:
Operagio:

Descricio:

Empresa:
Exercicio:
Secgdo:
Maquina/IP:
Id. Sessdo:

23-05-2018 15:37:58

visualizagdo de Registo

Mov_Venda_Cab: SEC1, FACT, Ex 2018, 40
TST

Ex 2018

SEC1

CFQ-MARIOS

22ezxzpitvihfvimjcipbagx

Neste exemplo, é possivel verificar que o evento assinalado é considerado sensivel, porque o
utilizador consultou um documento de venda que contém informagdo pessoal e sensivel.

RGPD - Guia de configuracao e
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Nota: Em determinadas situagdes, o registo de acesso a janela é classificado como sensivel, ndo

porque existam dados sensiveis, mas porque potencia o acesso a esse tipo de dados, através de

operacgOes que podem ser realizadas e que ndo passam pelo registo em log. Por exemplo, na

janela de vendas, o evento “Abertura de janela” esta classificado como acesso a dados sensiveis,

porque o utilizador pode abrir a combo das entidades e selecionar um cliente e, no separador
entidade, consegue visualizar varios dados pessoais (NIF, nome, morada, localidade, ...).

O critério utilizado para a classificacdo dos eventos passou por considerar sensivel quando for
potenciado ou concretizado o acesso a informacdo, para a mesma entidade, de pelo menos dois
elementos pessoais ou sensiveis (p.e., NIF e nome).

O utilizador pode configurar a qualificagdo em campos adicionais, consultas personalizadas e
anexos, onde poderd definir: no primeiro caso, se o0 campo podera conter dados pessoais ou
sensiveis; no segundo caso, se a consulta apresenta ou pode apresentar esse mesmo tipo de
informacdo, assim como no terceiro caso, em que devera ser classificado de acordo com o
contetdo do documento que ird ser associado ao anexo.

2.3 Qualificacao dos campos adicionais (sensivel/nao sensivel)

Nos campos adicionais, passa a ser possivel indicar se o seu contetddo possui dados de
natureza pessoal/sensivel.

= Editar Campos Adicionais = =
Empresa Demonstrativa eticadata © Tabela: Thl_Cliertes
- Abonos/Descortos/Faltas ~
- Mlojamentos Mome: CA_ Passaporte Descrigio: Passaporte
[+ Amazéns
. = ho: | ) A= I
[ Attigos Tipo: Texto w | lamanho 0 Dados pessoais / sensiveis
[#- Artigos (Linhas de Prego)
- Mividades
[ Bancos [] Mo Visivel [] Mo Editavel Ordem: 1
- Campantia Legenda: Nr.Linhas: 1
- Categorias
- Categorias Profissionais Introdugdo: | Livre v | NrCasas Decimais:
(I Clientes
..CA_Valor - Valor Dados para lista:

- Clientes Potenciais

[#- Compras {Cabegalho)

[+ Compras (Linhas de Pagamenta)
[+ Compras (Linhas}

- Contactos w

Walor Visivel

Tamanho das Colunas:

Valor Gravado:

-~
-y
N
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2.4 Qualificacao das consultas personalizadas (sensivel /nao sensivel)

Nas consultas, o utilizador podera classificar as consultas personalizadas como contendo
dados pessoais / sensiveis.

Editor de Consultas X

" [8eacta3t0722-424d-d7a8-3423ebc7c1d0 ]
Nome: [Bocumentos de venda | aiva =
Tip: [uista [V Consuita [ Aviso [1Dashboard f
a2
Defniciies | Query SOL | ParametrosFiltro | Formatagdo | Formatagdo Condicional | Grafico | Relages | Entidades | Acessos ;
Descrigio/Observagdes:
Orientagdo p/PDF: Base Dados: [IManter dados em memoria durante [ o] minutos
h NReos pag per: 7] T GREr 5D
—
| T vt | e |
ETETE [vendas introducao -]
Grupo: [comerciar -]
Criado Por: [ 1

As consultas disponibilizadas de base ja possuem classificagdo e ndo é possivel altera-la.

2.5 Qualificacdao dos anexos (sensivel/nao sensivel)

O utilizador tem a possibilidade de definir se o anexo terd dados pessoais e sensiveis, para

gue possa ser ou ndo elegivel em a¢des do ambito do RGPD.

]l@ Dados pessoais,’sensive.le Inative

Codige:  |RGPD -

4

Descricio: [RGPD ]DDisponivel WEB |2

3

a

b

L :

3

H

i

Tipo Anexo: [RGPD # P| Situactio Inicial: |Recebida ¢+ P |8
l -
- |
Campanhas s

Entidades Formadoras

Entidades Prestadoras de Servicos

Profissionais de Salde & Sequranca

Atividades Automdticas

@l

Equipamentos

Contactos

Tipos de Atividade

eticadata
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2.6 Auditoria - Alerta de Configuracao RGPD nao ativa

Com base nas condi¢Ges pré-estabelecidas, para registo em log, das definicGes minimas para
efeitos de RGPD, a aplicacdo consegue identificar se essas defini¢cdes ja se encontram ativas.

Deste modo, ao entrar no ERP, apds o login, o utilizador é alertado para a necessidade de ativar a
auditoria, caso ainda nao tenha configurado essa ativagao.

A mensagem é sempre apresentada, independentemente do tipo de utilizador. No entanto,
apenas os utilizadores administradores poderao ser orientados para ativar a auditoria para

efeitos de RGPD.

Mensagem emitida quando o utilizador é administrador:

RGPD

O Sistema nio est3 configurado para o RGPD!

(ony

Deseja confiqurar agora?

_________________

Mensagem emitida quando o utilizador nao é administrador:

RGPD

m O Sistema ndo esta configurado para o RGPD!

Contacte o Administrador do Sistema!

o
eticadata
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2.7 Auditoria na linha basic e eticadata free

O médulo de Auditoria passou a estar disponivel também na linha basic e no eticadata free, embora
sem algumas operagdes, nomeadamente o registo de insergdo, alteragdo e anulagdo de informacgao,
operagdes ndo consideradas relevantes para efeitos de RGPD.

-~
™
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3. Permissoes no acesso a registos com dados sensiveis

Esta garantida a existéncia de permissdes de acesso a janelas de tabelas, processos e mapas, que
tenham ou permitam o acesso a informacdes pessoais e pessoais sensiveis. A abordagem passou
por ter ou ndo o acesso a informacdo toda, e ndo a implementagdo de controlos diversos por
natureza de informacdes.

4. Consentimentos

O processo de gestao de consentimentos tem por objetivo disponibilizar um mecanismo de
emissao e recolha de consentimentos, de forma agil, para diversos tipos de entidades.

Este processo passa pela tipificacdo de consentimentos, onde deve ser redigido o texto a
apresentar no consentimento; pela emissdao do consentimento, disponivel no ERP (backoffice) e
nos POS front office; e pela recolha do consentimento, neste caso disponivel no ERP (backoffice)
e por APP - GDPR - Authorization.

4.1 Tipificacao de Consentimentos

Na janela de tipificacdo, o utilizador podera criar modelos de consentimentos consoante o tipo
de entidade a que se destine.

| Web Interface |

Ecra Principal Tipos de Consentimentos X |

1

Codigo: ‘

Nome: ‘Vendas 1 Marketing (Exemplo) ‘

Anexo [RePD -] Situagéo [Recebido

Tipo Entidade [Cliente | Fichairo: [RGPD\Templated ral [ ]

- Permito que os meus dados sejam utilizados para receber informacdes sobre produtos e servicos, e de outras ages de markeling relacionadas, através de correio eletrénico, conta

- Permito que o meu perfil de consumo seja usado em campanhas orientadas de marketing, de medo a dirigir a comunicacioe aos meus gostos e preferéncias

H Permito que os meus dados sejam utilizados por outras empresas do grupo, para receber informagdes sobre campanhas promocionais de produtos e servigos, através de correio el

Todos os campos sao de preenchimento obrigatério.
Anexo e Situagao - Necessarios para a recolha do consentimento que ficarad arquivado nos

anexos da correspondente entidade. Tendo em conta o teor da informagao, recomenda-se que
0S anexos a usar nos consentimentos estejam classificados como “Dados pessoais/sensiveis”.

Q...
eticadata
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Tipo de entidade - Poderd indicar o tipo de entidade a associar ao consentimento. No caso de

selecionar “Todos”, na emissdo dos consentimentos, este tipo de consentimento sera
seleciondvel para qualquer entidade.

Ficheiro — Por defeito, é disponibilizado um /ayout de suporte ao consentimento, podendo o
utilizador desenvolver e associar layouts distintos por tipo de consentimento.

As linhas da drea de descricdo do consentimento contém linhas do tipo “memo”, onde poderd
ser descrito cada um dos consentimentos que se pretenda associar ao tipo de consentimento em
edicdo.

Por exemplo, tendo em conta a imagem acima, o tipo de consentimento contém trés linhas, o
que originara trés confirmacgdes por parte do utilizador.

Lista de consentimentos Sim

Permito que os meus dados sejam utilizados para receber informacdes sobre produtos e

servicos, e de outras agdes de marketing relacionadas, através de correio eletronico, contato
telefdnico ou sms.

Permito que o meu perfil de consumo seja usado em campanhas onentadas de marketing, de
modo a dirigir a comunicacdo aos meus gostos e preferéncias.

Permito que os meus dados sejam ufilizados por outras empresas do grupo, para receber
informacdes sobre campanhas promocionais de produtos e servigos, através de correio
eletrénico, contato telefdnico ou sms.

4.2 Emissao de Consentimentos
A partir da janela de Emissdo / Recolha de consentimentos, o utilizador tem a possibilidade de,
com base nos tipos de consentimentos previamente criados, emitir para as diversas entidades
disponibilizadas no ERP, os correspondentes consentimentos.

-~
N
BTN
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4.2.1 Emissio através do Backoffice

A chamada da janela de emissdo de consentimentos é efetuada através do menu base, botao
“RGPD”, e opgdo de menu Consentimentos \ Emissdo de Consentimentos; ou através da
qualquer janela de introducdo de documentos que suportem entidade genérica, tais como,
vendas, compras, encomendas, orgamentos, ordens de reparagdo, entres outras.

= eticadata software - ERP EXTENDED | Certificado n® 0181/AT = = -.
Base Vendas Compras Financeira Contabilidade Rec. Humanos AutoGest APV GOP Suite ‘eMedical Emissdo
¢¢ Primeiro 3 Navegarem.. = ¥ MNovo 3
Y 2 ; - B =4 = = x/ =
» Ultimo X Remover
Anterior  Sequinte X Favorito Gravar Pré-  Imprimir Recolher Anular Descarregar Consultar
@ Ulume alterado Repeti Visualizar Anexo Histérico
navegacic navegacio avangada operagdes comuns operagdes
| Web Interface |
Ecrd Principal Emissdo X ‘
Seccho: |SECCAC UM Sede -
Tipo Entidade |Ciente - | Entigade: Isabel Costa -
Tipo Consentimento: ‘Vendas | Marketing (Exemplo) - |
Estado: |Pendente ~| ata Criaciio: | 25:05-2018 D

Descrigio =

Permito que os meus dados sejam utilizados para receber informacdes sobre produtos e servicos, e de outras acbes de markefing relacionadas, atr

Permite que o meu perfil de consumo seja usado em campanhas orientadas de marketing, de modo a dirigir a comunicaco aos meus gostos e pref

Permitc que os meus dados sejam utilizados por outras empresas do grupo, para receber informacgdes sobre campanhas promocionais de produtos

O processo de emissdo requer a indicagdo de uma secgao, sendo proposta a secgdo aberta, e
a indicagdo do tipo de entidade e entidade.

E também necessério preencher os tipos de consentimento que s3o listados em contexto do
tipo de entidade selecionada, sendo que apenas surgirdo aqueles que estdo pré-classificados,
nos tipos de consentimentos, com o préprio tipo de entidade ou com a opgao “Todos”.

O campo estado nao é editavel e apresenta um dos seguintes valores: Pendente, Respondido
e Anulado.

Pendente — Este estado é atribuido ao gravar (emitir) o consentimento.

Respondido — Atribuido apds efetuar a agao de recolha do consentimento.

Anulado — Apds efetuar a acdo explicita de anulagdo do consentimento.

Os campos editaveis sdo todos de preenchimento obrigatdrio.
Apos gravagao, o consentimento esta emitido, podendo ser pré-visualizado ou impresso.

q‘..
eticadata

RGPD - Guia de configuracao e utilizacao Solutions for L ife.



2ti_ccdcﬂq .
ERP18

No caso de um tipo de consentimento ja ter sido emitido para uma determinada entidade, o
utilizador é avisado, embora possa continuar.

ERP eticadata

O Cliente ja tem este tipo de consentimento

(e

Pendente (Num. Documentos):1

4.2.2 Emissao através do POS Front Office
No POS Front Office, a op¢do de emissdo de consentimento é acedida a partir da janela de
clientes, onde foi disponibilizado um novo botao.

POS::.- EDITAR CLIENTES ikl

cooico N - Fomm

0181/AT

([+]V[=W Joana Peixoto

NIF @ .cuwsumnon FINAL T rl4700- 777

T W Morada JP

LoCALDADE wreancr [
e =

ena [ cono.p+c (I )
DATA NASC. 23062005 evrioco: [

DEEMENTAS

Caps Lock ,

-~
o8,
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Logo apds a entrada na janela de emissdo de consentimentos, o campo “Cliente” fica de
imediato selecionado.

POS: ..

EMISSAO DE CONSENTIMENTOS

CLIENTE @ JOANA PEIXOTO

7iPo consentienTo M ‘P  VENDAS/ MARKETING (EXEMPLO)

Descrigio

Permito que os meus dados sejam utilizados para receber informagdes sobre produtos e servigos, e de outras agdes de marketing relacionadas, através de
correio eletrdnico, contato telefénico ou sms.

Permito que o meu perfil de consumao seja usado em campanhas orientadas de marketing, de modo a dirigir a comunicacio aos meus gastos e
preferéncias.

Permita que os meus dados sejam utilizados por outras empresas do grupo, para receber informagdes sobre campanhas promocionais de produtos &
servigos, através de carrei eletrénico, contate telefénico au sms.

A partir desta aplicacdo, apenas é possivel emitir consentimentos para a entidade clientes.

A lista de sele¢do dos consentimentos apenas apresenta tipos de consentimentos pré-
tipificados com a entidade “Clientes” ou “Todos”.

Apds gravar o consentimento, é considerado emitido.

Tal como no backoffice, também é validada a existéncia do consentimento para determinada
entidade.

O CLIENTE JA TEM ESTE TIPO DE CONSENTIMENTO

ANULADO (NUM. DOCUMENTOS): 1

-~
y L1
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O processo de recolha passa pelo preenchimento e assinatura do consentimento por parte do
cliente e a incorporagao do mesmo na correspondente ficha da entidade, podendo ser efetuado
de duas formas: pelo backoffice, neste caso, a recolha passa pela digitalizagdo do documento
assinado pelo cliente e a sua anexagdo a entidade; ou através de uma App, neste caso é um
processo totalmente informatizado e automatico como a seguir se poderd constatar.

4.3 Recolha de consentimentos

4.3.1 Recolha através do Backoffice
A recolha de consentimentos através do backoffice é efetuada a partir da janela de emissado

de Consentimento, clicando no botdo “Recolher”.

Base Vendas Compras Financeira Contabilidade Rec. Humanos AutoGest APV GOP Suite eMedical Emisséo -

P » o —
O (3) « e ) »remen-c @) oo (g (@& ) @ 3)
3 Uttimo X Remover
Anterior  Seguinte i Favorite Gravar Pré-  Imprimir | Recolher| Anular Descarregar Consultar
@ Ultimo alterado Repetir Visualizar Anexo  Histérico
navegagio navegagio avangada operagdes comuns operagdes

| Weblnterface | Tabelas

Ecrd Principal Emissdo X ‘

Seccio, | SECCAO UM Sede -]

Tipo Entidade: | cCliente ~ | Entidade e
Tipo Consentimento: ‘ h ‘

Estado: [Pendente ~ | Data oriagao: 25052018 o

Descrigio sim

Se a janela estiver em novo registo, sera apresentada num passo intermédio a seguinte

janela:

Recolha de Consentimentos

. Consentimento Nome Recolher Anular
B e

n\’endas / Marketing (Exemplo) José Luis Matos l:l |:|
Vendas / Marketing (Exemplo) Luis Carlos Pereira I:l I:l
Recursos Humanos (Exemplo) Funciondrio Um l:l |:|

Esta janela permite ao utilizador escolher o consentimento a recolher ou a anular.

o

A
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Se estiver posicionado num consentimento e clicar no botdo “Recolher” ou efetuar a mesma
acdo a partir da janela acima, serd apresentada a janela de recolha de consentimentos.

Recolha de Consentimentos

MNome: José Luis Matos

IMG1101.jpg

- Permito que os meus dados sejam utilizados para receber informacdes sobre produtos e servigos, ¢ O
n Permito que o meu perfil de consumo seja usado em campanhas orientadas de marketing, de mod O
n Permito que os meus dados sejam utilizados por outras empresas do grupo, para receber informag| O

O pressuposto é que o utilizador tenha na sua posse um documento assinado e digitalizado
com os consentimentos, que devera ser anexado ao consentimento. De seguida, o utilizador
tera de preencher o questiondrio, de acordo com as respostas do cliente.

Apds aplicar, o consentimento passara a ter o estado de “Respondido” e na ficha do cliente
estara anexado o correspondente documento.

‘ Anexos Digitais X|

Cédigo: |José Luis Matos & P

J

Arraste uma coluna para aqui para agrupar

Tipo Anexo Utilizador Situagao Data Situagio Ficheiro s

RGPD Regulamento geral prote 25-05-2018 demo Documento Rececionado 25-05-2018 IMG1101.pdf

Clique aqui para adicionar uma nova linha

oy
eticadata
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O processo de recolha de consentimento a partir da App é mais agil, ndo soé para o cliente,
como também ao nivel do tratamento administrativo por parte da empresa, uma vez que

tudo é efetuado de forma automatica pelo sistema.

4.3.2 Recolha através da APP (GDPR - Authorization)

eticcdqtd

‘ A demo ‘

|

a |

W1B.0.0.233

ﬂ CONFIGURAGOES

O processo de instalacdo e configuracao da APP é transversal a outras apps, pelo que em
caso de duvida, deve consultar o manual correspondente, disponivel com a prépria APP.

Apds autenticagdo, é posicionado na janela apresentada a seguir.

© Consentimentos Pendentes

Procurar

Isabel Costa

Q...
eticadata
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Nesta janela, surgem os consentimentos pendentes, da sec¢do pré-configurada, agcdo de
selecdo que devera ser efetuada pelo utilizador.

Ap0s selecdo do consentimento, é apresentada a janela seguinte em que o cliente devera
responder aos topicos de consentimento e assinar.

© Politica protegdo dados - Consentimento

() Isabel Costa Sim  Nao

Permito que os meus dados sejam utilizados para receber infor-
magcodes sobre produtos e servicos, e de outras agdes de marketing
relacionadas, através de correio eletrénico, contato telefonico ou sms.

Permito que o meu perfil de consumo seja usado em campanhas
orientadas de marketing, de modo a dirigir a comunicagé@o aos meus
gostos e preferéncias.

—
| L

Podera visualizar informacgao pessoal do cliente, bastando para o efeito clicar no simbolo e

gue se encontra ao lado do nome.

Nome: Isabel Costa

NIF:211212245

Morada: Morada da Isabel Costa, 234
Codigo Postal: 4100-231 Porto
Localidade: Porto

Telefone: 21 2636263

Email: isabel.costa@email pt

eticadata

RGPD - Guia de configuracao e utilizacao Solutions for Life.



%adcﬂa .
ERP18

No caso de o tdpico do consentimento ndo estar totalmente visivel, podera clicar em cima do
texto. Surgird uma caixa com a descri¢cdao completa do tdpico.

Permito que os meus dados sejam utilizados para receber informacdes
sobre produtos e servigos, e de outras agdes de marketing relacionadas,
através de correio eletrénico, contato telefonico ou sms.

x "

Se clicar em “N&o responder”, sera assumido que a resposta foi “Ndo” para todos os tépicos.
Para submeter, terd de responder a todos os topicos.

Apds submissao, a sincronizagdo é efetuada com o ERP e o consentimento anexado ao cliente
em causa.

29
%
eticadqta

Para voltar ao menu de consentimentos pendentes, devera clicar ao fim de 2 segundos nesta
imagem.

s
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4.3.3 Outras opg¢des disponiveis na janela de emissdo de consentimentos

Botao “Descarregar Anexo” - A partir desta janela, o utilizador tem ainda a possibilidade de
descarregar o anexo associado ao consentimento, que apenas esta disponivel se o
consentimento estiver no estado de respondido.

Pretende abrir ou guardar este ficheiro?

& Mome: DocumentConsent20180525052429.pdf
Tipo: Fouxit Reader PDF Document
De: cfg-marios
| s || Guadar | | Cancelar |

Qs ficheiros da Intemet podem ser dteis, mas alguns podem
@ danificar o computador. Se ndo confia na origem deste ficheiro, ndo
abra nem guarde este ficheiro. CQual & o risco?

Neste caso, é dada a possibilidade de o anexo ser aberto ou gravado em ficheiro.

-
™
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Exemplo de consentimento respondido.

Empresa Demonstrativa eticadata

Politica de protec¢do de dados pessoais - Consentimento

Nome: Isabel Costa

Lista de consentimentos Sim Nao
Permito que os meus dados sejam utilizados para receber informagges sobre produtos e B a
servigos, e de outras actes de marketing relacionadas, através de correio eletronico, contato

telefdnico ou sms.

Permito que o meu perfil de consumo seja usado em campanhas orientadas de marketing, de [ a
modo a dirigir a comunicagio aos meus gostos e preferéncias.

Permito que os meus dados sejam utilizados por outras empresas do grupo, para receber B a

informagdes sobre campanhas promocionais de produtos e servigos, através de correio
eletronico, contato telefonico ou sms.

Data: 25 de maio de 2018

Assinatura

Botao “Consultar Histérico” — Ao clicar neste botdo surge uma consulta com todos os
consentimentos, independentemente do seu estado.

Web nterface | Tabelss X Edilar Clientes X

Ecré Principal Emissdo X | Consultas X

Histérico de consentimentos
15 “|registos | o
5
Arraste uma coluna para agrupar ou sel oluns 3 agrupar 2
4 ~Se.. t # Tipo consentimento © Tipoentid.. & Entidade @# Estado @ Data 4 m “login % Anexo i
¥ Contém | T Contém ¥/ Contém ¥ Contém ¥ Contém | ¥ Em. v ¥ comim | ¥ ]
8
+ SECL Recursos Humanos (Exemplo) Funciondric  Funcionario Um Pendente  25-05-2018  demo H
g
SECL Vendas / Marketing (Exemplo)  Cliente Luis Carlos Pereira Respondido  25-05-2018  demo
# Consentimento # Autorizado % [ |
T lgual 2| ¥ Contém v ?
1 Permito que os meus dados sejam utilizados para receber informagdes sobre produtos e servigo. P E
g
2 Permito que o meu perfil de consuma seja usado em campanhas orientadas de marketing, de H
3 Permito que os meus dados sejam utilizados por outras empresas do grupo, para receber infor F
+ SEC1 Vendas / Marketing (Exemplo) Cliente José Luis Matos Respondido  25-05-2018 demo w, |
+ |SECL Comercial / Marketing Cliente Isabel Costa Respondido  24-05-2018  demo "

1-15 / 30 registos. .l I

Poderd aceder ao detalhe do consentimento assim como posicionar-se no registo, bastando
para isso efetuar duplo clique sobre a linha a aceder.

-~
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5. Acesso a Informacgao

O processo de Acesso a Informacdo apresenta-se sob a forma de assistente e permite a pesquisa
no ERP dos dados pessoais de qualquer individuo, indicando para tal, apenas um ou varios
numeros de identificacdo pessoal (NIF, BI/CC, Passaporte, etc.) ou o cédigo de entidade no ERP
(cliente, vendedor, funcionario, etc.).

A informacdo a consultar ou a exportar serd apenas de dados pessoais e pessoais sensiveis,
comunicadas pelo titular dos dados a empresa (ndo serdao exportados histéricos de movimentos
associados, nem quaisquer tipos de perfis de consumo ou uso).

5.1.1 Processo de acesso a informacao

12 Passo — Recolha do Titular

No primeiro passo, deverd estabelecer um filtro de procura por uma das seguintes opg¢ées:

Ecra Principal Acesso Informagdo X

' 1° Passo — Recolha do Titular
ERPIB aessos informacéo por parte do Titular de Dados
b Neste passo podera efetuar a definicie dos filtros e escolner o tipo de ficheiro a exportar XML ou JSON

(===

NIF: 123456789 NSNS

O JSON
BICC Ne SS

@
Passaporte Email © FDF

C. Conducéo: Outros docs.:

()

Tipo:

™| Cadigo: T Nome:

Quer a pesquisa seja efetuada por dado sensivel ou por entidade, é obrigatdria a inser¢cdo de um
elemento de procura, sendo que, no caso da procura por entidade, todos os campos sado de
preenchimento obrigatério.

Neste passo, pode ainda definir o formato do ficheiro para exportagao, estando disponiveis os
formatos XML, JSON e PDF, sendo que neste ultimo caso, o utilizador podera visualizar sob forma
de listagem a informacao pessoal e sensivel relativa ao individuo indicado.

-
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Neste passo, podem ser apresentadas vdrias entidades como resultado do elemento de procura.
Por exemplo, como cliente e, simultaneamente, como funcionario e vendedor.

22 Passo — Apresentacao do resultado da procura e Exportagao

= eticadata software - ERP EXTENDED | Certificadao n® 0181/AT = &
Wendas  Compras  Financeiras  Contsbilidade  Rec. Humanos  AutoGest  APY Acesso Informagso '
¢ @ ®
Passo  Passo | Confirmar  Consultar
Anterior Seguinte Histérico
navegacio operagées comuns

Wehlnlerh:el Tabelas %
Ecr3 Principal Acesso Informagdo X

2° Passo — Escolha do Titular 2

ERP18

‘ Neste passo podera indicar a(s) entidade(s) a exportar

Acesso a informacéo por parte do Titular de Dados

. w v v w w w

v
Cliente/Utente/Entidade/Hospede 997 Cliente 997 123456789
Bl Vendedor 6 Jodo das hortas 123456789
H Funcionario/Técnico 2 Funciondrio Dois 123456789 BI12345678
Clientes Polenciais 4 Jodo das hortas 123456789

Ainda neste passo, pode efetuar a exportagao para ficheiro, no formato definido no ponto anterior
(XML e JSON), bastando para isso, clicar no botdo Confirmar.

Se optar por gravar, é solicitado o caminho para a gravagao do ficheiro.
Transferéncia de ficheiros = =

Transferéncia de ficheiros

Pretende guardar este ficheiro?

E Maome: RGPD_Inf.xml
Tipo: Aplicagdo, 560 KB

De: ofg-marios

Guardar Cancelar

danifizar 0 computador. Se ndo confia na origem deste ficheiro, ndo

L@ Oz ficheiros da Intermnet podem zer Oteiz, mas alguns podem
guarde este ficheiro. Qual & o risco?

o
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Exemplo da estrutura do ficheiro gerado em xml.

H File Edit Wiew Tools ‘Window Help

=g RGPD_Inf

xrmlnsxsi = hetpsf favaww3.0rgf 2001/ ¥MLS chem a-in
xminsixsd = http:/ fwwwow3.orgf 2001 fXMLSchema

[ &3 Entititie
~#&% Code 1
& Type 1
1€ Tables
£ Table
| g3 Tablename thi_clientes
&% Rows
1 £ Rowe
€3 Fields
=& FieldDet
€2 Field Type
& Value 1
- & FieldDer
L2 Field Key
H-E Value 1
[C1-€ FieldDet
&2 Field bitemigrante
& Value false
& FieldDet
£ Field dtmbi
£ Value 2003-07-22TO0 0000
1€ FieldDet
£ Field drmnascimento
€2 Value 1980-07-22T00 0000
& FieldDet
£ Field drmwvalidadebi
£ Value 2008-11-27T00:00:00
& FieldDer
&2 Field intcodigo
& Value 1
- & FieldDer
L& Field intsexo
42 Value O
& FieldDet
L& Field inttipoclienteclinico
-5 Value O
&3 FieldDer

m

A

<Walue xsitype="xsd dateTime"=2008-11-27T00:00:00</Value>
</FieldDet=

«FieldDet>

<Field=intcodigo=/Field=

<¥alue xsitype="xsdint"=1</Value=

=/{FieldDet=

<FieldDer=

<Field=intsexo</Field=

<Walue xsiitype="xsdint">0<Value=

</{FieldDet=

«<FieldDet=

<Field=inttipoclienteclinico=/Field=

<¥alue xsitype="xsdint">0=/Valuex

</{FieldDet=

<FieldDet=
<Field=inttypecommunicationguidetopatient</Field=
<Value xsitype="xsdint"=0=/valu

</FieldDet=

<FieldDet=

<Field=strabrevsubzona</Field=

<¥alue xsitype="xsdstring">PRT </ Valuex>
</{FieldDet=

<FieldDet=

<Field=strarg_bi</Field=

<Value xsitype="xsd string"=123123123</Value=
</FieldDet=

<FieldDet=

<Field=strhi</Field=

<Walue xsitype="xsdstring">21331 2</Value>
</FieldDet=

«FieldDet>

<Field=strcodcondpag-</Field=

<¥alue xsitype="xsd string"=2</Value=
=/{FieldDet=

<FieldDer=

<Field=strcontabanc</Field=

<Walue xsiitype="xsd string"=1 2365478987888 </ Value>
</{FieldDet=

«<FieldDet=

<Field=stremail</Field=

<¥alue xsitype="xsdstring">mario@eticadata.pt«=/Valuex>

A estrutura gerada nao obedece a uma norma standard e a informagdo é registada com os nomes de

tabelas e campos nativos da base de dados do ERP.

Exemplo de estrutura da listagem para PDF.

Ecrd Principal | Acesso Informagso X | Acesso a Informacdo (PDF) X |

Cdpia Empresa TST
RGPD - Acesso a Informagéo por parte do Titular dos Dados
Cliente/Utente/Entidade/Héspede: 1 - CLIENTE #1, LDA.
Tabela: Cliente/Utente/Entidade/Hospede
Emigrante: Nao
Data de emisséo do documento idenfificativo: 22-07-2003
Data de nascimento: 22-07-1980
Data de validade do documento idenfificativo: 27-11-2008
Cédigo: 1
Sexo: 0
Tipo cliente ciinico: 0
Tipo de comunicacéio guia de fratamento: 0
Sub Zona: PRT
Arquiva do documento identificativo: 123123123
Numero do documento identificativo: 213312
Condigsio de Pagamento: 2
Conta bancéria: 12365478987888
Email: mario@eticadata pt
Fax: 253999998
Localidade: BRAGA
Morada: Morada de baixo, 9999
Nome: GLIENTE #1, LDA.
N° Contribuinte: 123456729
Codigo postal: 4705-263
Telefone: 253 999999
Tabela: Contacto
Contacto: 1
Cargo: cargo
Registo: 1
Email1: mario@eticadata pt

Fax 545554

Nome: josé antonio
Telemével- im232323
Telefone empresa: 12123332

-~
’\..
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A opcdo de consulta de histdrico estd disponivel na ribbon do assistente em qualquer dos

passos do assistente.

H-E

'. eticadata software - ERP EXTENDED | Certificada n® 0181/AT
Compras Financeira Contabilidade Rec. Humanos A st APY GOP Suite eMedical Consultas -
> — B Editar Consulta > —
&€ Y =) &/ = =
B Colunas
Mostrar & Actualizar  Pardmetros | Imprimir  Actualizar | Tabela Grafico | Ver
Lista de Consultas @ Exportar ~ Grelha Dades Report
Consultas | Consultas | | Vista |
Weblnterface | Tabelss X
Ecrd Principal ‘ Acesso Informagdo X ” Consultas X

Consulta do histérico de acesso a informacao

Login # Data Acesso

7 Contér| ¥ Em.. | 7' contém 7/ Contém
demo  27-03-2018 17:08 NIF: 123456789 XML
demo  27-05-2018 17:14 NIF: 123456789; XML
demo  27-05-2018 17:19 NIF: 123456789 XML
demo  27-05-2018 17:20 NIF: 123456789; XML

1-4 / 4 registos

# Filtros Por Docum... # Filtros.. & Tipo Expo..

| Contém

Amraste uma coluna para grupar ou seleccione 35 colunss 3 agrupar

# Entidades a exportar

¥ contém

Cliente/Utente/Entidade/Hdspede:
Cliente/Utente/Entidade/Hdspede:
Cliente/Utente/Entidade/Hdspede:
Cliente/Utente/Entidade/Hdspede:

212,
. 21,
. 21,
212,

[N

o

g

s

g

&

&

=}

8

997 Fornecedor: 12, )

@
, 997 Fornecedor: 12,
, 997 Fornecedor: 12,

997 Fornecedor: 12, 110...

il

8

3

3

8

A consulta apresenta a informacdo de quem efetuou a exportagdo, a data e hora de
realizacdo da operacdo, os filtros que estabeleceu e as entidades exportadas.

RGPD - Guia de configuracao e utilizacao
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O processo de anonimizagdo apresenta-se sob a forma de assistente e permite anonimizar, no

6. Anonimizacao de informacao

ERP, os dados pessoais e sensiveis de qualquer individuo, indicando para tal apenas um ou varios
numeros de identificacdo pessoal (NIF, BI/CC, Passaporte, etc.) ou o cédigo de entidade no ERP
(cliente, vendedor, funcionario, etc.).

Este processo permite efetuar a anonimizagao global, isto é, sdo anonimizados todos os dados
pessoais e sensiveis de uma base de dados. Esta opgdo sera particularmente Util em situagGes em
que o utilizador necessite de ceder a terceiros a base de dados para diagndstico de eventuais
anomalias, uma vez que, com os dados pessoais e sensiveis anonimizados, serdo dispensaveis
procedimentos administrativos para cumprir o novo regulamento de protecao de dados.

6.1 Anonimizag¢ao por entidade

6.1.1 Operacao de anonimizac¢ao
12 Passo — Ambito da anonimizagdo

No caso de optar por anonimiza¢do de uma entidade, devera estabelecer um filtro de procura
por uma das seguintes opgoes:

WVendas Compras Financeira Contabilidade Rec. Humanaos AP GOP Suite eMedical Anonimizagdo de dados -

Passo Passo Confirmar Consultar
Anterior  Seguinte Histérico

navegagio operagdes comuns

Web Interfsce |
Ecr3 Principal Anonimizacdo de dados X

1° Passo — Ambito da anonimizagio

ERP. = -
ERP18 Identificacio do tipo de anonimizacéo a efetuar
- Neste passo pode indicar uma entidade titular dos dados ou indicar que pretende anonimizar toda a base de dados!
[l
Diretoria (backup) c\copiash
NI [211212261 NSNS

BI/CC ‘ N° 55:

Passaporte: ‘ Email:

C. Conducdo: ‘

(e

Tipo: |

Outros docs -

Codigo: T | Mome:

o
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Quer a pesquisa seja efetuada por dado sensivel ou por entidade, é obrigatdria a inser¢ao de um
elemento de procura, sendo que, no caso da procura por entidade, todos os campos sao de

preenchimento obrigatério.

22 Passo — Apresentagdo do resultado da procura e escolha do titular a anonimizar

WVendas Compras Financeira Contabilidade Rec, Humanos AutoGest APy GOPp Suite ehdedical Anonimizagdo de dados ‘
9 @ ® 0
Passo Pasco Confirmar  Consultar
Anterior Seguinte Histérico
navegagao operagfes comuns
Web |

Ecrd Principal Anonimizacde de dados X

2° Passo - Escolha do titular a anonimizar

ERP18 Selecdo do Titular de Dados

- Neste passo poderd confirmar/indicar quais a entidades especificas a anonimizar!

I N R

. v |V v v v v

- Cliente / Utente / Entidade/Hospede |46 Luis Carlos Pereira 211212261

Neste passo, podem ser apresentadas varias entidades, como resultado do elemento de procura.
Por exemplo, como cliente e, simultaneamente, como funcionario.

Neste passo, pode confirmar a anonimizagao das entidades selecionadas, consultar o histérico de
anonimizagoes ou voltar ao passo anterior.

Informacgdo de confirmagdo apresentada na passagem para o 32 passo

ERP eticadata

IMPORTANTE!

Tenha presente que o processo de anonimizagcdo é irreversivel,
pele que a recuperacio da informacdo apenas podera ser
efetuada com recurso 3 reposicdo da copia de seguranca.

Deseja continuar?

(on

s
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32 Passo — Apresentacao do resultado da anonimizagao

= eticadata software - ERP EXTENDED | Certificada n® 0181/AT - =
endas Financeira Contabilidade Rec, Humanos AutoGest | APY Suite ehedical Anonimizagdo de dados '
< % =
Passo Passo Confirmar  Consultar
Anterior Seguinte Histérico
navegacio operagdes comuns

Weblnlerlm]
Ecra Principal Anonimizacdo de dados X

3° Passo — Resultado da anonimizagio

ERP.18 Progresso e resultado das operacbes

b Neste passo final pode confirmar o resultado da execucéo da operacdo de anonimizagdo escolhida!

15:39:56 A criar workspace para ‘Anonimizacao’...
15:39:56 Iniciar instructes de "Anonimizacdo’...
15:39:57 A executar instrucdes de 'Anonimizacio’
15:40:02 Instrucbes de ‘Anonimizacdo’ terminadas..
15:40:02 Processo de "Anonimizac3o’ concluido!

Além dos dados terem sido anonimizados, as entidades ficardo assinaladas como inativas, para
gue ndo surjam nas listagens de movimentacao.

Os dados sdo anonimizados da seguinte forma:

e Campo tipo numérico — Colocada a expressao “00000”
e Campo tipo “string” — Colocada a expressao “xxxxx”
e Campo tipo data — Colocado com 01/01/1900

Exemplo de entidade anonimizada.

Vieb Interface | Editar Clientes X |

P
Cadign: 45 [] Consumidor Final Inactivo
MNaome: HHHHR
NE. Contrib.: HRNRHE Cateq. Entidade: P
Abertura. 27062005 w | Ultima Alteragdo: 25112012 Ligag3o & Cte:

Escolher Fotogralia

Endereco | Inf Pessoal | Outros Dados | Encontro Contas | Controlo Crédito | Contactos | Dbservagies | Intrastat | Carta de Condug8o | Condutores | C Adicionais | Famiiares | EPortals | Suite || *
Morada: e
HHEHE
Localidade: | xxmw

Cod. Postal s

Telefone: AR Fai HHNHR

E-Mail MR Internet,

Zona; NORTE & © | Note & £ Subfona | PLM & ©| PONTE DE LIk &0
Latitude: 0,00000000 Longitude: 0.00000000

Nota: No caso de entidades genéricas, todo o contetddo é anonimizado exceto o NIF uma vez que
é chave do registo.

A informagdo anonimizada ndo se restringe apenas as tabelas de clientes ou fornecedores
genéricos, mas também a todas as tabelas que usam este tipo de entidades, pelo que, caso se
verifiguem as condi¢des de anonimizag¢do, os documentos que contenham essas entidades serdo
também anonimizados.

Q...
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6.1.2 Critérios de anonimizacao

Quando se trata de anonimizac¢do por entidade, a informacgao a anonimizar deve seguir algumas
regras, uma vez que alguma da informacao apenas pode ser anonimizada se respeitar
determinados prazos legais/fiscais em vigor.

Deste modo, passou a ser configuravel (ficha da empresa/geral/diversos) o nimero de anos que
a informacdo legal e/ou fiscalmente relevantes deve ser retida.

= Editar Empresa

Cédiga: TST Nome: |Empresa Demonstrativa eticadata - [] Inactiva

B Geml A
- |"] Base de Dados

|_] Morada (@) Cores por defeito
- [7] Informagdo fiscal
- [7] Moeda

-

- [[] Médulos

B Contabiidade

B Gestdo comercial
-] Comissdes Foto Logotino
- [] Diversos
Procura de Artigo

() Preto e branco

() Cores personalizadas

|_
-] Condigies/Precos Caminho para mapas
- 7] IRS/IRC
[7] Filizis
- [7] Factura Blectrénica ; ; ;
= N imero de dizs m&dmo sem cépias de sequranga 7 3
- [7] Contabilidade N de di - BB 7 v
|_] TES.UUIEII'IE L Nimero de dias para ser avisado sem cdpias de sequranga 2 =
[7] Assinatura Elet
sinatura Eletrénic
B Stands
B Rent-aCar
— giCiﬂaS Numero de anos de retengdo, para fins legais e fiscais, de informagdo pessoal 4 =
7] Movimertos v
)
L4 >

NOODODE 2 ®s|@

Por defeito esse valor é de 10 anos, mas pode ir de 4 até 20. Quando se fala em anos fala-se em
exercicios completos. O exercicio corrente ndo conta.

Considera-se informacao legal e ou fiscalmente relevantes aquela que permite a identificagdo do
individuo (como seja o seu nhome), o seu domicilio e os nimeros de identificacdo, sendo que
quaisquer outros elementos, como o telefone, telemédvel, etc., ndo terdo essa conotacdo e
poderdo ser anonimizados sem respeitar o periodo minimo de retencdo da informacao.

A validagdo de existéncia de informacdo relevante legal e/ou fiscalmente é feita com base nos
documentos de orcamentos (comercial, APV, oficinas e GOP), encomendas, compras/vendas
e/ou movimentos contabilisticos para os tipos de entidade cliente, fornecedor, outro devedor e
outro credor; e nos processamentos de salarios, no caso dos funcionarios.

-
Nt
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6.1.3 Anonimizacao parcial da informag¢do de uma entidade

No caso de a entidade a anonimizar ndo cumprir os prazos minimos de reten¢do da informacao
legal e/ou fiscalmente relevantes, o utilizador tem a possibilidade de anonimizar a restante
informacédo pessoal e sensivel.

Ecrd Principal Anonimizacdo de dados X

2° Passo - Escolha do titular a anonimizar

ERP

ERP18 Selecdo do Titular de Dados

- Neste passo poders confirmarfindicar quais a entidades especificas a anonimizar!

. s v v w W w W

- Cliente / Utente / Entidade/Hospede 1 CLIENTE #1, LDA. 123456789

Funciondrio / Técnico 2 Funcionrio Dois 123456789 | BI12345678
As entidades marcadas, devido a questdes legaisffiscais, 56 poderdo ser imi: em campos ndo

A coluna “Impedim.” contendo o ponto de exclamagado significa que apenas poderd anonimizar
outra informacdo que n3o seja relevante legal/fiscalmente, basicamente elementos de contacto,
tais como email, telefone, telemoavel, fax, etc.

No ponto anterior poderd obter informagao sobre os critérios que permitem identificar se é ou
nao possivel anonimizar totalmente a informacdo pessoal da entidade.

6.1.4 Consulta de Histoérico
A opgado de consulta de histérico de anonimizagao esta disponivel na ribbon do assistente em
qualguer um dos passos.
Ecrd Principal | Anonimizacdo de dados ><“ Consultas x.
Consulta do histérico de anonimizacdo

Arraste uma coluna para sgrupar ou seleccio unas a agrupar

4 Login ® Data de operacdo = Filtros por documento # Filtros tipo de entidade & ~ Entidades a anonimizar

susana 16-05-2018 04:02 Tipo: 7; Cédigo: 11; Cliente/Utente/Entidade/Héspede: 2 , 202 , 1011 , 2001 Fornecedor: 2 Out

susana 17-05-2018 08:53  NIF: 000000000; Email: xxxxx Tipo: 8; Cédigo: 1; Clientes Potencials: 1

susana 17-05-2018 09:18  NIF: 186816545; BI/CC: 15963258-0... Tipo: 1; Cédigo: 20003; Cliente/Utente/Entidade/Héspede: 20003
susana 17-05-2018 09:22  NIF: 123456746; Cliente/Utente/Entidade/Héspede: 1
demo 27-05-201815:40 NIF: 211212261; Cliente/Utente/Entidade/Hdspede: 46
susana 17-05-2018 10:57 NIF: 123456789; Tipo: 1; Cédigo: 15; Cliente/Utente/Entidade/Héspede: 15
susana 23-05-2018 16:45 Email: 12@gmail.com Tipo: 5; Cédigo: 12; Vendedor: 12

susana 21-05-2018 18:48  NIF: 500124124; Tipo: 1; Cédigo: 124; Cliente/Utente/Entidade/Héspede: 124
susana 22-05-2018 18:33  Email: cabeleireiro@gmail.com Tipo: 6; Cédigo: 101; Funciondrio/Técnico: 101

1-9 / 9 registos

A consulta apresenta a informagdo de quem efetuou a anonimizagao, a data e hora de realizagdo
da operagdo, e, caso se trate de uma anonimizagao parcial, os filtros estabelecidos e as entidades
anonimizadas.

o
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6.2 Anonimizacao global da base de dados
12 Passo — Ambito da anonimizacdo
O processo de anonimizagao de toda a base de dados, por questdo de seguranca, ndo anonimiza
diretamente a base aberta. E efetuado um backup e reposta essa cdpia para outra empresa,

onde sera efetuada a agdo de anonimizagao.

Depois de anonimizada a base de dados, serd removida do sistema apds a realizagdo de um

backup, que terd em sufixo “anonymous”.

= eticadata software - ERP EXTENDED | Certificado n® 0181/AT ]
Wendas Cornpras Financeira Contabilidade Rec. Humanos AutoGest APy GOp Suite ehdedical Anonimizagdo de dados -
> =)
) ® O
Passo Passo Confirmar  Consultar
Antericr  Seguinte Histérico
navegagio | operagdescomuns |
Wehlmerhee}
Ecra Principal Anonimizacdo de dados X
1° Passo — Ambito da anonimizagio
ERP.I8 i Ho do tipo de anonimizacdo a efetuar
- Neste passo pode indicar uma entidade titular dos dados ou indicar que pretende anonimizar toda a base de dados!
Diretoria (backup): ccopiasl
NIF: | | N° SNS: | ‘
BIICC, | | N° §5: | ‘
Passaporte: | | Email | ‘
C. Conduco: | | Qutros docs. | ‘
Tipo: ‘ ~| Codigo: | Nome: -

Assim, devera indicar a pasta para efetuar a cdpia de seguranga. Por defeito, é sugerida a pasta
usada na realizacdo da ultima cépia de seguranga da empresa.

Para alterar a diretoria, tem de ser inserida a designagao “manualmente”.

o

-
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Neste posso o utilizador é informado dos procedimentos que serdo efetuados no processo
anonimizac¢do da base de dados.

22 Passo — Confirmagdo da operagao

Anonimizacdo de dados X

2° Passo — Confirmar anonimizagéo de toda a base de dados
ERP18 Todas as entidades vio ser anonimizadas!

Importante

Esta operagdo vai ser demoradal
Apos confirmar, serd cnado um ficheiro de backup da base de dados actual.
A das instrugbes de imizaca vaoser nessa copia da base de dados.

A a0 dessa i serd i

32 Passo — Apresentagdo do resultado da anonimizagao

No log, surgem todas as acGes efetuadas pelo processo de anonimizacao total da base de dados.

Anonimizagdo de dados X

3° Passo - Resultado da anonimizagio
ERP.18 Progresso e resuitado das operagdes
- Neste passo final pode confirmar o resultado da execu¢do da operagdo de anonimizagdo escolhida!
' Rosultado

16:36:37 A criar workspace para ‘Anonimizacao’...

16:36:37 Backup da empresa baselorigem...

16:37:05 Criar empresa vazia para ‘Anonimizacéo’ .
16:37:06 Repor backup para ‘Anonimizacdo’...

16:37:40 Registar empresa para ‘Anonimizacdo’..,

16:37:40 Apagar backup da empresa baselorigem...
16:37:40 Abrir empresa para ‘Anonimizacao’..

16:37:41 Inidiar instrucdes de 'mmqioz{

16:37:41 A executar instrucdes de ‘Anonimizacao”...

16:37:51 InstrugBes de ‘Anonimizacio’ terminadas...

16:37:51 Fechar empresa ‘Anonimizada’...

16:37:51 Fazer backup da empresa ‘Anonimizada’...

16:38:12 BACKUP: c\copias\susanatv180WEmp_V18_20180523_163751_Anonymous.bak
16:38:12 Apagar base de dados da empresa ‘Anonimizada’...
16:38:15 Apagar registo da empresa ‘Anonimizada’. .

16:38:15 Processo de ‘Anonimizagao’ concluido!
‘ etlcodcta
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A base de dados anonimizada podera ser reposta normalmente para um sistema. No entanto,
por questdes de seguranca, ndo é permitida a reposi¢cdo para uma base de dados ndo
anonimizada.

= Reposicdo de Copias de Seguranca “

22 Passo: Repor Copia
’ Meste passo devera seleccionar a copia a repor, bem como a empresa destino da

ERPI18 pmgoiféo'T@a:H?”f"a@damammpefdda.sendoabstiuida
3 iNToMmaga0 da Copia ongem.

Cépia origem Destino

(®) Substituir empresa existente:

oodoo (5T

Mao pode repor esta base de dados para uma empresa ndo
‘Ancnimizada'l

-~
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Através desta opcdo o utilizar poderd, de forma &gil, analisar o registo de auditoria as operag¢oes

com dados pessoais ou pessoais sensiveis, e por quem foram acedidos ou processados, de modo

a facilitar a extragdo das informacdes necessarias a figura do DPO ou outro qualquer propdsito

idéntico.

eticadata software - ERP EXTENDED | Certificado n® 0181/AT

- omEm

Base Vendas Compras Financeira Contabilidade Rec. Humanos AutoGy Suite eMedical Anélise DPO _

&/
Atualizar

Auditoria

Web Interface |

Ecrsprincipa|| Anonimizacdo de dados xH Andlise DPO X

24-05-2018 08:50:00
24-05-2018 08:49:57

28-05-2018 18:22:36
27-05-2018 17:28:04
27-05-2018 16:44:10
27-05-2018 16:44:04
27-05-2018 15:53:45
27-05-2018 15:52:07
27-05-2018 15:48:24
27-05-2018 15:43:19
27-05-2018 15:43:11
27-05-2018 15:21:29
27-05-2018 15:21:14
27-05-2018 15:21:14
27-05-2018 15:21:08
27-05-2018 15:21:06
27-05-2018 15:21:01
27-05-2018 15:20:51
27-05-2018 15:20:44
27-05-2018 15:19:53
27-05-2018 15:02:14
27-05-2018 14:38:58
27-05-2018 14:38:58
27-05-2018 14:38:57

7 o v

Execucdes diversas
Visualizacdo de Registo

Abertura de Janela
Consultas

Consultas

Abertura de Janela
Consultas

Consultas

Visualizaco de Registo
Visualizagio de Registo
Consultas

Abertura de Janela
Visualizagio de Registo
Visualizacdo de Registo
Visualizacdo de Registo
Visualizacio de Registo
Visualizacdo de Registo
Consultas

Abertura de Janela
Abertura de Janela
Abertura de Janela
Visualizacio de Registo
Visualizaco de Registo

Visualizagio de Registo

Simular
Tbl_Grh_Funcionarios: Ex 2018, 1

Andlise DPQ

Consulta do historico de acesso 4 informagao - Filtro: Datelni: 01-05-2018 00:00:00; DateEnd
Clientes - Detalhada

Acesso & Informacio

Consulta do histérico de anonimizacgo - Filtro: Datelni- 01-05-2018 00:00:00; DateEnd: 27-05
Consulta do histérico de anonimizacgo - Filtro: Datelni- 01-05-2018 00:00:00; DateEnd: 27-05
Tbl_Clientes: 46

Tbi_Clientes: 46

Clientes - Detalhada

Anonimizacio

Tbl_Clientes: 46

Thbl_Clientes: 45

Tbi_Clientes: 44

Tbil_Clientes: 45

Tbi_Clientes: 46

Clientes - Detalnada

Anonimizacio

Editar Empresa

Anonimizagio

Mov_Consents: 49

Mov_Consents: 49

Mov_Consents: 49

g
2
s
i
a
&
r
£
S
g
3
Bl

Poderd obter mais detalhe de cada um dos eventos se efetuar duplo clique em cima da linha a

consultar.

Detalhe de Log

Dados gerais

Aplicacdo:
Utilizador:

Info. Pessoal/Sensivel:
Data/Hora:

Operacéio:

Descrigio:

Empresa:

Exercicio:

Seccio:

Maquina/IP:

1d. Sesso:

ERP

demo

sim

27-05-2018 15:21:14
Visualizacdo de Registo
Tbl_Clientes: 46
TSTCP

Ex 2018

SEC1

CFQ-MARIOS
rhijwp2iblcl2izy1szadkup
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Estas analises poderdo ser orientadas (filtradas) pelo utilizador: a sessdo de trabalho onde foram
tratados dados pessoais, a um periodo de tempo, a identificacdo (Info.Detalhe) de um titular de
dados ou outros campos de filtro, de acordo com a imagem abaixo, que podem ser combinados
entre si.

Parametros

Aplicacdo | - \

Operagiio | -

Empresa | - ‘

utilizador | -

Data Inicio (x|

Data Fim 28052018 [ 2359 |

Id. Sessédo | |

Maquina / IP | J

Info. Detalhe | |

Info. Pessoal / Sensivel

R

-~
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As funcionalidades descritas no ambito de RGPD estdo condicionadas a novo licenciamento ou

8. Licenciamento

licenciamento existente, neste caso, dependente da data de CASE valido.

e Erequerido o médulo RGPD e Active CASE, para aceder as seguintes funcionalidades:
Ponto 2.3 - Qualificagdo dos campos adicionais (sensivel/ndo sensivel)

Ponto 2.4 - Qualificacdo das consultas personalizadas (sensivel/ndo sensivel)
Ponto 4 - Consentimentos

Ponto 5 - Acesso a Informacao

Ponto 7 - Analise DPO

O O O O

e Erequerido CASE vélido a 25/05/2018, para aceder as seguintes funcionalidades:
o Ponto 2.1.1 - Auditoria - Novas configuracdes — Possibilidade de configurar

evento “Visualizacdo de Registo”

Ponto 2.1.2 - Auditoria - Configuragdo minima RGPD

Ponto 2.1.3 - Auditoria - Configuracdo em falta

Ponto 2.6 - Auditoria — Alerta de Configuragdo RGPD nao ativa

Ponto 6 - Anonimizacdo de informacao

O O O O

e Utilizadores que nao se encontrem nas condi¢des de licenciamento referidas nos dois
pontos anteriores, ndo terdo todas as funcionalidades para cumprir os requisitos
minimos do RGPD.

-
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9. Legislacao

Regulamento (UE) 2016/679, de 27 a Abril — Novo Regulamento Geral de Prote¢do de Dados (RGPD)

Data da ultima atualizagdo: 10-07-2018

-~
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